Rayane Nait

Consultant en Cybersécurité

Passionné de cybersécurité avec un an et demi d'expérience jai acquis des
compétences techniques et fonctionnelles grace a divers projets. Récemment
dipldmé, je cherche une opportunité dans un environnement stimulant.

Diplomes et Formations

‘ Doctorate in Business Administration
rayane.nait@hotmail.com De novembre 2024 a septembre 2025 IS-DBA Paris
Puteaux (92800) Limiter Iimpact du Shadow Al dans I'entreprise

rayane-nait.com ® Master 2 Réseaux et Systemes Autonomes (RSA) - Spécialité :
07 603030 34 Cybersécurité
De septembre 2023 a septembre 2024 Université Paris Cité Paris

= . Mention : Bien
Reseaux sociaux e ]
@® Master 1 Fiabilité Sécurité Informatique

De septembre 2022 a septembre 2023
Université d’Aix-Marseille Faculté des Sciences Luminy

Competences ® Licence informatique

Sécurité & Réseaux De septembre 2019 a septembre 2022
Wireshark - Configuration des équipements Université d'’Aix-Marseille Faculté des Sciences Luminy

réseau - Cloisonnement (pare-feux, VLANS) -
Configuration VPN IPSec / SSL (OpenVPN, - .
IPsec, WireGuard) - Nmap - Burp Suite - Experiences professionnelles
Fail2ban - Metasploit - Active Directory - ¢
SIEM

Automatisation & Supervision
Bash - PowerShell - Supervision et gestion
des services

in Rayane NAIT

Stage consultant en cybersécurité

De mai 2024 a octobre 2024 NeverHack Paris

Client : Arkema

Solution : SailPoint Identity Security Cloud (ISC)

e Supervision des identités RH et gestion du cycle de vie.

Virtualisation & Conteneurisation e Développement d'un programme PowerShell pour la gestion des

Docker - Vagrant - Proxmox - VMware ESXi applications déconnectées (création d'applications, droits, profils d'acces,

Programmation & Bases de Données services Desk et roles). ' _
C/C++ - Java SE/EE - Python - PHP - JavaScript e Automatisation de l'attribution des droits lors de I'onboarding des

-SQL (Oracle, MySQL) - MongoDB nouveaux employes. N ) .
e Production de rapports standards pour le suivi des acces et droits.
Gestion & Conformité

Gestion de projet (Agile, ITIL) - Présentation -

Leadership D'avril 2023 a septembre 2023 Harmonie Technologie Paris

ISO 27001 - RGPD - EBIOS RM Client : Allianz

Solution : SailPoint Identity 1Q

e Déploiement d'un plugin dédié a la création d'identités en masse.

e (Création d'un outil de pilotage de I'avancement.

e Mise en place de workflows pour les notifications de départs.

e Développement de scripts Postman pour 'assignation et révocation
massives des roles.

@ Stage consultant en gestion des identités et des accés (IAM)

Certifications

MOOC « Sécurité des systemes
d'information » ( ANSSI )
IdentitylQ Training Path ( SailPoint ) @® Stage assistant RSSI

Identity Security Cloud ( SailPoint) D'avril 2022 & juin 2022 SNC-Lavalin Marseille
ISO 27001 - Lead Implementer ( PECB)

e Conception d'architectures techniques et rédaction de documents
techniques pour garantir la tracabilité des processus.

Reférences e Mise en place et exploitation de solutions réseau et sécurité

automatisées via Terraform, utilisées comme lab d’entrainement.

Jérémie CARVALHO
Consultant Senior, NEVERHACK

06-20-10-03-05 Projets
Sansusan MANICKAN Architecture réseaux
Consultant Confirmé, NEVERHACK Déploiement d'un cceur réseau 5G avec Free5GC sous Docker, configuration
06-65-57-88-65 denvironnements virtualisés, analyse des protocoles (NGAP, PFCP...) et
optimisation réseau via Wireshark et Linux.
Langues Sécurité technique
Analyse et correction de vulnérabilités sur OWASP Juice Shop (XSS, injections SQL,
e Francais CSRF...), avec mise en ceuvre de contre-mesures concrétes via Burp Suite, CSP, JWT
e Anglais et requétes sécurisées.
* Arabe Sécurité fonctionnelle
Participation a la formalisation d’'un appel d'offres sécurisé conforme a la LPM,
Centres d'intérét avec la rédaction d'un cahier des charges, un état de l'art sur les vulnérabilités
web, et un POC sur la sécurisation d'applications. Le projet a été réalisé en
e Capture the flag s'appuyant sur la norme ISO 27001 pour assurer la sécurité des informations, et
* Voyage sur la méthode EBIOS RM pour analyser les risques.
e Bijvouac
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